startup

leger

les e-mails
OUI Mieux les
securiser

La startup belge DataSafer ambitionne de sécuriser les bases
de données grace a un systéme innovant d'adresses pieges. Un
projet qui anticipe le durcissement de la legislation en matiere
de respect de la vie privée.

Votre base de données
est-elle parfaitement
sécurisée? La question ne
manque pas d’intérét alors
que I'e-mail marketing ne
s'est jamais aussi bien
porté. Malgré la crise et

la concurrence féroce des
réseaux sociaux, les annon-
ceurs ont continué d’inves-
tir dans I’'e-mail marketing
ces derniéres années et de
développer leurs bases de
données, épine dorsale de
tout programme de fidélisa-
tion par e-mail.

Or, cet usage intensif de
|’e-mailing ne s‘accom-
pagne pas toujours des
précautions adéquates. Un
constat qui a conduit a la
naissance de DataSafer,
startup belge spécialisée
dans la détection des
“bréches de sécurité” au
sein des bases de données
des annonceurs. A l'origine
du projet, on trouve Alain
Mbange, serial entrepre-
neur qui avait déja créé
I'agence d’e-mail marketing
Barnes & Richardson dans
les années 2000 avant de la
revendre au groupe Email
Vision. “L'actualité regorge
d'affaires ou l'intégrité

d’une base de données a
été violée, avec toutes les
conséquences néfastes
que cela entraine pour le
respect de la vie privée
des utilisateurs”, explique-
t-il. “On connait les fuites
accidentelles de données,
comme celle récemment
survenue a la SNCB, ainsi
que les attaques récur-
rentes contre les sites
bancaires. Mais cela ne
constitue que la partie
émergée de I'iceberg. A
cOté des cas connus sur la
place publique, des entre-
prises sont parfois victimes
de commerciaux indélicats
qui quittent la société en
emportant ces données
avec eux. C'est ici que ré-
side tout le paradoxe: une
base de données de clients
est un des actifs les plus
précieux d'une entreprise
et pourtant, n'importe qui
peut facilement la copier
sur une clé UsB.”

Le principe de DataSafer
est sans réel équivalent
sur le marché : le proprié-
taire de la base de don-
nées injecte des adresses
e-mail “piéges”. Celles-ci
sont générées a partir de
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TOUTES LES EN-
TREPRISES DE
SE PROTEGER

Alain Mbange
DataSafer

plusieurs centaines de
noms de domaine (tous
appartenant a DataSafer) et
servent de “mouchards” en
cas de faille de sécurité: si
une de ces adresses recoit
un message commercial
provenant d’un autre expé-
diteur, le gestionnaire est
immédiatement prévenu
qu’une bréche de sécurité
s’est produite. Il recevra
dans la foulée les éléments
juridiques qui lui permet-
tront de faire cesser cette
exploitation abusive dans le
chef du fauteur de troubles.
“Notre objectif vise & per-
mettre a toutes les entre-
prises de se protéger”, sou-
ligne notre interlocuteur.
“Nous avons une formule
qui commence & 39 euros
par mois, ce qui constitue
un investissement annuel
trés raisonnable.”

DataSafer anticipe la pro-
bable évolution législa-

tive qui se profile dans le
domaine de la protection
des données personnelles
et de la vie privée. Si la loi
belge de 1992 oblige déja

le propriétaire d'une base
de données a protéger les
informations confidentielles
qu’elle contient, les projets
de loi qui sont actuellement
discutés au niveau euro-
péen vont vers des regles
encore plus strictes.

Si on se réfere aux docu-
ments préparatoires de la
commission, la nouvelle
directive européenne
devrait ainsi obliger a
"mettre en ceuvre les
mesures techniques et
d’organisation appropriées
pour garantir un niveau de
sécurité adapté aux risques
et aux données traitées".
Les "techniques les plus
récentes" et les colits affé-
rents devront étre pris en
charge par le gestionnaire
de la base de données.
D’autre part, ce dernier
devra également évaluer
les risques inhérents au
traitement des données
personnelles et prendre
les mesures pour éviter
toute diffusion ou accés
non autorisé. De surcroit,
lorsqu’une violation sera
constatée, le propriétaire
de la base de données aura
I'obligation de constituer
un dossier a remettre

aux autorités, mais aussi
de notifier les personnes
concernées par cette
faille...

Bref, a I'avenir, les déten-
teurs de bases de données
auront une plus lourde
responsabilité qui pésera
sur leurs épaules et qui
pourrait leur codter cher en
cas de pépin.

"DataSafer leur apporte
une solution facile & mettre
en place", conclut Alain
Mbange. "A I'avenir, nous
n’excluons pas de transfor-
mer DataSafer en une sorte
de label qui augmentera

le sentiment de confiance
de l'utilisateur a I'égard de
I"'entreprise qui souhaite
utiliser ses données per-
sonnelles." e




